[bookmark: _GoBack]校园网用户终端设备防范方法：
1. 请尽快为电脑安装微软发布的MS17-010补丁，修复 “永恒之蓝”攻击的系统漏洞；下载网址：
https://technet.microsoft.com/zh-cn/library/security/MS17-010；
2. 对于XP、2003等微软已不再提供安全更新的机器，推荐使用“NSA武器库免疫工具”检测系统是否存在漏洞，并关闭受到漏洞影响的端口。
免疫工具下载地址：http://dl.360safe.com/nsa/nsatool.exe；也可在“西外教育技术交流群”或信息技术中心网站下载。
3. 终端设备关闭455、135、137、138、139端口：控制面板—网络和共享中心—更改适配器设置—右键所有的网卡然后点击属性—取消勾选Microsoft网络文件和打印机共享—确定—重启系统。
3. 尽快（今后定期）备份自己电脑中的重要文件资料到网盘/U盘/移动硬盘上。
4.强化网络安全意识，“网络安全就在身边，要时刻提防”：不明链接不要点击，不明文件不要下载，不明邮件不要打开。

